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Im Jahr 2008 sind einige schwere Krisen zum
Ausbruch gekommen, die die Risiken der Globali-
sierung kennzeichnen: die Nahrungsmittelkrise im
Friahjahr, der Georgien-Krieg im Sommer und im
Herbst die Finanz- und Wirtschaftskrise. Die dritte
Ausgabe des BERLIN RISK BRIEF beginnt mit
einem Beitrag, der daflr pladiert, kinftig mehr
Aufwand in die qualitative Risikoanalyse zu in-
vestieren.

Diese Ausgabe befasst sich mit den Ubergreifen-
den Risikofeldern der Rohstoffpolitik und der Or-
ganisierten Kriminalitdt. Die sichere Versorgung
der deutschen Industrie mit Rohstoffen ist zum
politischen Thema geworden, seit vor allem die
Nachfrage der grofien Schwellenlander den
Druck an den Rohstoffmarkten erhéht hat. Die
ersten bekanntgewordenen Konzepte flr eine ak-
tivere "Rohstoff-Diplomatie" machen deutlich,
dass mit mehreren strategischen Zielkonflikten zu
rechnen ist.

Viel zu wenig ist bisher in das o6ffentliche Pro-
blembewusstsein vorgedrungen, auf welche
Weise das Organisierte Verbrechen von der Glo-
balisierung profitiert hat. Wie der Schlussbeitrag
dokumentiert, sind auch innerhalb der Europai-
schen Union kriminelle Verbindungen zur Politik
und zur legalen Wirtschaft erkennbar.

Der Landerbeitrag beinhaltet diesmal eine Kurz-
einschatzung der Dominikanischen Republik.
Obwohl eine Reihe von Risiken identifiziert wer-
den, so gehdrt die Dominikanische Republik zu
den Landern Lateinamerikas, in denen sich die
politischen Rahmenbedingungen positiv entwik-
kelt haben.

(Siehe Archiv zu den bisherigen Ausgaben)
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Das Krisenjahr 2008 und die Zukunft des Risikomanagements

Carsten Giersch

Das Jahr 2008 wird als das Jahr schwerer internationaler Krisen erinnert werden, mit
denen sich auch die herkdbmmlichen Methoden des Risikomanagements erschopft
haben. Im Folgenden wird insbesondere auf die Nahrungsmittelkrise im Frihjahr, auf
den Georgien-Krieg im Sommer sowie auf die Finanzkrise im Herbst eingegangen, die
noch fur eine langere Zeit weltweit das wirtschaftliche Wachstum verringern wird. An-
gesichts dieser gravierenden Krisen ist es geboten, ein starkeres Bewusstsein flr
verkniupfte Risiken zu entwickeln und mehr Aufwand in die qualitative Risikoanalyse

ZU investieren.

Im Frihjahr brach aufgrund des Anstiegs
der Nahrungsmittelpreise eine akute Hun-
gerkrise in Lateinamerika, Afrika und
Asien aus, die in Uber 50 Landern zu Pro-
testen und vielfach zu gewaltsamen Brot-
unruhen fiihrte. 100 Millionen Menschen
mehr als zuvor galten vom Hunger betrof-
fen, womit sich die Gesamtzahl wieder auf
Uber 900 Millionen belief. Damit wurde
auch das Erreichen der international ver-
einbarten Millenniumsziele zur Halbierung
von Armut und Hunger bis 2015 in Frage
gestellt.

Die Preissteigerung bei den Grundnah-
rungsmitteln Reis, Mais und Getreide hatte
sich allerdings seit langerem abgezeich-
net. Sie war eine Folge von mehreren sich
verstarkenden Faktoren wie Missernten,
hdéheren Energiepreisen, dem Bevodlke-
rungswachstum, der starkeren Nachfrage
nach Fleisch- und Milchprodukten und
Preisspekulationen. Es stellte sich zudem
heraus, dass ein Grofdteil der Preiserho-
hung auf die Umwidmung von landwirt-
schaftlichen Flachen fir den Anbau von
.Energiepflanzen® zur Gewinnung von
Biokraftstoffen zurtickzuflihnren war.

Die Nahrungsmittelkrise des ersten Halb-
jahrs war deswegen so symptomatisch fur
unsere Zeit, weil sie verdeutlichte, wie
verknipft die Risiken im Zeitalter der Glo-

BERLIN RISK BRIEF No.3 Dezember 2008

balisierung sind. Der Versuch, durch die
Kultivierung von Biokraftstoffen die Ab-
hangigkeit vom Erddl zu verringern und
etwas gegen den Klimawandel zu tun, hat
die Erndhrungssicherheit gefdhrdet, was
die Millenniumsziele in groRere Ferne
rickte und neue Konflikte ausléste.

Im August 2008 konnte die kriegerische
Eskalation der schwelenden Krise zwi-
schen Georgien und Russland nicht ver-
hindert werden. In diesem zwischenstaat-
lichen Krieg eroberte Russland die Kon-
trolle Uber die von Georgien abtriinnigen
Provinzen Sudossetien und Abchasien.
Die geopolitischen Implikationen reichen
dagegen viel weiter und betreffen die Rolle
der USA und der NATO im Kaukasus so-
wie die Energieversorgung Europas uUber
Georgien.

Offenbar war das europaische und ameri-
kanische Bewusstsein fir die Konfliktrisi-
ken im Nordkaukasus nicht gro3 genug,
um Georgien davon abzuhalten, Russland
herauszufordern. Das mag daher rihren,
dass die Plane zur NATO-Erweiterung um
Georgien und die Ukraine offenbar selbst
nicht als Konfliktrisiko im Verhaltnis zu
Russland gesehen wurden. Noch als die
Eskalation der gewaltsamen Aktionen zwi-
schen Russland und Georgien bereits im
Gange war, hat man die Dinge ohne aus-
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reichendes Risiko- und Krisenmanage-
ment treiben lassen.

Die Ursachen der weltweiten Finanzkrise
seit dem Herbst 2008, die zunachst als
US-Hypotheken-Krise begonnen hatte,
sind inzwischen allgemein bekannt und
sollen hier nicht ausgefuhrt werden. Wie
jedoch ist dieser Beinahe-Kollaps des bis-
herigen Finanz- und Wirtschaftssystem
einzuordnen? Die Globalisierung seit dem
Ende des Kalten Krieges war charakteri-
siert durch die Zunahme des grenziber-
schreitenden Handels, auch mit Hilfe von
Innovationen im Transportwesen, wie der
Containerschifffahrt, durch die Revolution
auf dem Informations- und Kommunikati-
onssektor sowie durch die Liberalisierung
der Finanzmarkte. Durch diese transnatio-
nalen Verflechtungen sind die Staaten,
Unternehmen und Gesellschaften fir kri-
senhafte Kettenreaktionen viel verwundba-
rer geworden. Gegenulber solchen kumu-
lativen Risiken war das Bewusstsein da-
gegen vollig unzureichend ausgepragt.

Vielmehr wurde die Rolle des Staates in
der Globalisierung in den letzten Jahren
zunehmend in Frage gestellt. Die vielfalti-
gen Krisen machen aber eher darauf auf-
merksam, dass der Staat seine Aufgaben
der Erbringung von essentiellen Leistun-
gen im Bereich von Herrschaft -- d.h. auch
der Regelsetzung auf dem Finanzmarkt --,
Sicherheit und Wohlfahrt in Teilen einfach
vernachlassigt hat, mit der Folge, dass
jetzt notfallmallige Reparaturen am Sys-
tem fallig sind. Wenn Krisen zum Aus-
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bruch kommen, dann haufig, weil die Risi-
ken der Untatigkeit verkannt wurden.

SchlieBlich lassen die globalen Krisen den
Verdacht aufkommen, dass unsere Ver-
fahren der Risikoanalyse unzureichend
sind. Die Entstehung der gegenwartigen
Wirtschaftskrise ist auch unter Einbezieh-
ung der in der Finanzbranche gebrauch-
lichen quantitativen Methoden der Risiko-
bewertung zu betrachten. Gegenulber vie-
len bei der Bewertung von Kreditrisiken
und in anderen Bereichen popular gewor-
denen Ratings und Rankings kann die
Quellen- und Methodenkritik dagegen gar
nicht streng genug sein. Im besten Fall
vermitteln Ratings und Rankings auch nur
eine Entscheidungsorientierung, aber nie-
mals Entscheidungssicherheit.

Die komplexen Wechselbeziehungen zwi-
schen den vielfaltigen Faktoren von Kri-
sen, zu denen etwa berlchtigte psycho-
logische Verzerrungen und das kollektive
Agieren von kritischen Massen gehoren,
kénnen auf angemessene Weise nur
durch qualitative Methoden der Risiko-
analyse aufgezeigt und verstanden wer-
den. Die Globalisierung und ihre unbe-
streitbaren Vorteile sind nur zu erhalten,
wenn es gelingt, schwerste Erschuitterun-
gen wie im Jahr 2008 zu vermeiden. Das
aber erfordert ein besseres Verstandnis
fur die Verflechtung zwischen den Zu-
kunftsproblemen und den Verknipfungen
strategischer und globaler Risiken.

PD Dr. Carsten Giersch, Berlin Risk Institute
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Herausforderungen der deutschen Rohstoffpolitik

Daniel Eisermann

Schon seit langem fehlt es nicht an alarmierenden Stimmen. Deutschland und andere
Industriestaaten sind wachsenden Risiken ausgesetzt, was den sicheren Zugang zu
Rohstoffen betrifft. Ein Symptom dafir sind die Preise, die sich bei vielen Rohstoffen
in den letzten Jahren vervielfacht hatten. Die globale Finanzkrise und der dadurch
ausgeloste Konjunkturabschwung haben den Trend lediglich unterbrochen. Bekannt
ist die Situation auf dem Olmarkt. Der Preis der Leitsorten war im letzten Sommer bis
auf 146 Dollar pro Barrel angestiegen — um zuletzt auf einen Wert von rund 50 Dollar
abzustlirzen. Tatséchlich besteht aber kein Grund zur Entwarnung. So kommt die In-
ternationale Energieagentur in ihrem kirzlich vorgestellten ,World Energy Outlook
2008 zu dem Ergebnis, dass das Tempo, in dem sich die Rohdlproduktion in den vor-
handenen Feldern erschépft, starker als bislang angenommen erhéht. Im Vergleich
zum Vorjahr hat die Energieagentur ihre Preisprognose fur das Jahr 2030 auf 200
Dollar pro Barrel nahezu verdoppelt (im Vorjahr wurde fir 2030 noch ein Olpreis von
108 Dollar vorhergesagt). Bei anderen Rohstoffen sind eher grofRere Verteuerungen
wahrscheinlich. Neben der Energiefrage richtet sich der Blick der Fachleute insbeson-
dere auf die mineralischen Rohstoffe, deren sichere Verfugbarkeit fir das Funktionie-
ren der volkswirtschaftlichen Wertschopfungskette unentbehrlich ist. Die Vielfalt der
relevanten Grundstoffe erfordert eine differenzierte Betrachtung, was eine transpa-
rente 6ffentliche Debatte Uber die wichtige Thematik erschwert.

Hierzulande verbraucht jeder Bulrger risiko ist daher als entsprechend hoch ein-

durchschnittlich im Laufe seines Lebens
rund tausend Tonnen Erze, Gips, Feldspat
oder Kalk. Neben dem grof3en Anteil an
Baurohstoffen handelt es sich um Metall-
rohstoffe, die fir Industrieanlagen und
Fahrzeuge verwendet werden, und Indus-
trieminerale, wie sie etwa bei der Dinge-
mittelproduktion bendtigt werden. Bei einer
Reihe wichtiger Rohstoffe sind die Signale
nicht zu Ubersehen, dass eine langfristig
sichere Versorgung mit zunehmenden
Schwierigkeiten konfrontiert ist. Der Bedarf
der Industrie nach seltenen Metallen und
Mineralien lasst sich immer schwieriger
decken. Als besonders angespannt gilt die
Situation bei einigen hochtechnologischen
Basismetallen wie z.B. Tantal, Palladium
oder Indium. Neben der aufllerst hohen
Importabhangigkeit und der geringen Mdg-
lichkeiten zur Substitution fallt hier die
Dominanz der wenigen Erzeugerstaaten
negativ ins Gewicht. Das Versorgungs-
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zustufen. Damit wachst auf nationaler wie
europaischer Ebene der Druck, neben
dem Energiethema auch den Zugang zu
anderen dringend bendétigten Rohstoffen
mit Vorrang auf die politische Tagesord-
nung zu setzen.

Die Debatte Uber eine wirksame deutsche
Rohstoffstrategie wird durch einen aktuel-
len Vorstol3 aus Brissel belebt. Anfang
November 2008 veroffentlichte die Euro-
paische Kommission eine Mitteilung zur
Versorgungssicherheit bei nicht-energeti-
schen Rohstoffen'. In dem Dokument
werden Grundzige einer neuartigen EU-
Rohstoffstrategie formuliert, welche die
europaische Auflien-, Handels-, Ent-

! »Europaische Kommission schlagt neue Strategie
vor, um die Rohstoffversorgung der EU zu sichern®,
1P/08/1628, Brissel, 4.11.2008,
www.europa.eu/rapid/pressReleasesAction.do?refer
ence=1P/08/1628
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wicklungs- und Umweltpolitik wirksam ver-
binden soll. Die gegenwartigen Turbulen-
zen an den Finanzmarkten, so wird argu-
mentiert, lieBen den langfristigen Trend
zur Verteuerung wichtiger Rohstoffe unbe-
rihrt. Rhenium ist ein Beispiel, das der
Vizeprasident der Kommission, Giinter
Verheugen, bei der Vorstellung des Stra-
tegiedokuments erwahnte. Der Preis fir
diesen Rohstoff, der flir Superlegierungen
bei Flugzeugen bendtigt wird, hat sich seit
dem Jahr 2002 verzehnfacht. Die Anzei-
chen sprechen dafir, dass der Preisdruck
hier und im Falle anderer Rohstoffe trotz
des gegenwartigen Abschwungs mittel-
fristig hoch bleiben wird.

Ursachlich far die Entwicklung, die seit
einigen Jahren beobachtet wird, ist die
enorm wachsende Rohstoffnachfrage der
Schwellenlander, was den Druck auf der
Angebotsseite kontinuierlich steigen lasst.
Bevolkerungsreiche Staaten wie Indien
und China sind inzwischen an der Nutzung
von Rohstoffen mafigeblich beteiligt. Dies
gilt fur viele kleinere asiatische Staaten
ebenso wie fiur Russland und Brasilien.
Die vier erwahnten ,BRIC-Staaten“ galten
zumindest bis zum Einbruch der Finanz-
krise als die neuen Motoren des globalen
Wachstums. Bei Fortschreibung der ab-
sehbaren demografischen und 6konomi-
schen Trends ist, auch wenn genaue Vor-
aussagen unsicher sind, damit zu rech-
nen, dass sich der weltweite Verbrauch
von Rohstoffen im Verlauf der kommen-
den dreil3ig Jahre noch ein Mal verdoppeln
konnte.

Die Rolle der Entwicklungslander

Die aufstrebenden Schwellenlander haben
ihrerseits ebenfalls groRe Probleme, ihren
Hunger nach Energiequellen und Rohstoff-
en zu decken. Vielfach haben sie daher
staatliche Industriestrategien eingefihrt,
die darauf abzielen, die eigene Ressour-
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cenbasis zu bewahren. Die Folge davon
sind zahlreiche Entscheidungen, die letzt-
lich eine Verzerrung des internationalen
Rohstoffhandels herbeifiihren. So gelten in
China tiefgreifende Exportbeschrankungen
fur viele Rohstoffe, die z.B. Metalle fur die
Spitzentechnologie betreffen und bei
denen China teilweise die weltweit groiten
Rohstoffvorkommen aufweist. In die glei-
che Richtung zielen auch MaRnahmen der
russischen Regierung, hohe Ausfuhrzdlle
auf sekundare Rohstoffe wie Kupfer- und
Aluminiumschrott zu erheben. Eine Reihe
der wirtschaftlich aufstrebenden Lander,
das kommt erschwerend hinzu, will sich
zudem mit politischen Mitteln einen privi-
legierten Zugang zu Rohstoffen in res-
sourcenreichen Regionen schaffen. Teil-
weise werden in Afrika heute Infrastruktur-
projekte finanziert, bei denen die Rick-
zahlung der Darlehen in Rohstoffen er-
folgt. Die europaischen Staaten und Un-
ternehmen haben bei alldem den Nachteil,
dass Rohstoffe von den Markten fern-
gehalten werden.

Diese Schwierigkeiten werden auf staat-
licher Seite erkannt. Bundeskanzlerin An-
gela Merkel stellte schon im Marz 2007
fest: ,.Denn wo wir in der Welt auch hin-
kommen, waren oft schon andere Politiker
da, die sich fir ihre Staaten bestimmte
Rohstoffreserven gesichert haben — und
das auf ziemlich lange Zeit.“ Diese Worte
fielen auf dem zweiten Rohstoffkongress
des Bundesverbandes der Deutschen In-
dustrie. Der BDI, der die stabile Versor-
gung des Marktes mit mineralischen Roh-
stoffen als gefahrdet sieht, drangt seit Jah-
ren auf eine vermehrte Unterstitzung flr
das Ziel, gegen politische Stérungen des
Marktgeschehens einzuschreiten. Bei der
Forderung nach einer neuartigen Roh-
stoffpolitik ist zu betonen, dass es vom
Grundsatz her nicht im Interesse der Un-
ternehmen liegt, staatliche Markteingriffe
zu befurworten. Fir die Industrie geht es
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um die Funktionsfahigkeit der Markte und
die kontinuierliche Versorgung mit Roh-
stoffen aus dem Ausland zu fairen Bedin-
gungen. Die Bundesregierung kam seiner-
zeit einer Forderung aus der Wirtschaft
entgegen, als sie einen ,Interministeriellen
Ausschuss Grundstoffe® einrichtete, in
dem alle in Frage kommenden Ressorts
(Wirtschaft, Aufien- und Sicherheitspolitik,
Entwicklungszusammenarbeit, Forschung,
Umwelt und Landwirtschaft) vertreten sind.

Uber eine Reihe von Punkten besteht
Klarheit — etwa dariber, dass Deutschland
seine Starke im Forschungsbereich aus-
spielen kann und noch starker als bisher
technologische Fortschritte bei der Ge-
winnung, Rohstoffnutzung und Substitu-
tion bestimmter Rohstoffe anstreben
sollte. Ebenso flhrt kein Weg daran vor-
bei, dass Deutschland weitere Anstren-
gungen unternehmen muss, um den
Verbrauch an Primarstoffen zu verringern.
Dies geht einher mit dem Ziel, die Ent-
wicklung ressourcenschonender Produkte
zu férdern. Dem Grundproblem des an-
haltenden Drucks auf die Markte muss
sich die Politik aber stellen. Ein kritisches
Feld ist die Entwicklungspolitik. Viele Roh-
stoffe werden aus den Entwicklungslan-
dern bezogen und sind dort Basis wirt-
schaftlichen Fortschritts, aber auch der
Ursprung gewaltsamer Konflikte. Eine
nachhaltige Nutzung des Rohstoffreich-
tums in den Entwicklungslandern liegt da-
her durchaus auch im Interesse der arme-
ren Staaten. Gesucht ist ein politisches
Konzept, das den Zugang zu Rohstoffen in
Drittstaaten erleichtert und mit den klassi-
schen Zielen der Entwicklungspolitik im
Einklang steht — wie dem Aufbau demo-
kratischer und marktwirtschaftlicher Struk-
turen.

Die erwahnte EU-Rohstoffinitiative setzt
an diesem Punkt an und schlagt vor, spe-
ziell die afrikanischen Lander bei der
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Durchfuhrung einer nachhaltigen Rohstoff-
politik zu unterstutzen. Als wichtigste Vor-
aussetzung werden die Grundsatze ver-
antwortungsvoller  Staatsfiuhrung  und
Transparenz betrachtet. Der Aufbau von
Know-how in Entwicklungslandern soll die
nachhaltige Rohstoffférderung in den dor-
tigen Staaten erleichtern — etwa wenn es
um das Verhandeln von Vertragen zu
Bergbauprojekten  mit  internationalen
Bergbauunternehmen oder Drittstaaten
geht. Die bestehenden Initiativen wie EITI
(Extractive Industries Transparency Initia-
tive) fir mehr Transparenz und Korrupti-
onsbekampfung in der Rohstoffwirtschaft
sollen zudem unterstitzt werden. Ferner
ist von erhohten Krediten flir Bergbaupro-
jekte in Afrika die Rede. Unausgesprochen
lauft der ganze Ansatz auf die nur schwer
zu beantwortende Streitfrage hinaus, ob
Entwicklungslander, die den Ansprichen
nach verantwortungsvoller Staatsflihrung
und mehr Transparenz nicht ausreichend
genugen, sanktioniert, also nicht mehr wie
bisher finanziell unterstitzt werden sollen.
Schon melden sich Kritiker zu Wort, die
einen Angriff auf die Souveranitat
rohstoffreicher Entwicklungslander be-
furchten.

Rohstoff-Diplomatie

Fir die Sicherstellung der européischen
Rohstoffversorgung missen in jedem Fall
zusatzliche MaRnahmen ergriffen werden.
Die Europaische Kommission fasst eine
grol3 angelegte ,Rohstoff-Diplomatie” ins
Auge, die sich der gesamten Spanne der
externen Politikinstrumente bedienen will.

Hierzu zdhlen sicherheits- oder handels-
politische Aspekte ebenso wie der er-
wahnte Bereich der Entwicklungszusam-
menarbeit. Als wesentliche Akteure gelten
neben den rohstoffreichen Staaten in Af-
rika und den anderen westlichen Indust-
riestaaten die Gruppe derjenigen Schwel-
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lenlander, deren wachsender Importbedarf
zur Marktanspannung malfgeblich
beitragt. Konkrete Auswirkungen sind zu-
nachst in der Handelspolitik zu erwarten.
Die EU will gegen protektionistische Ex-
portbeschrankungen durch Drittlander, die
gegen WTO-Bestimmungen oder bilate-
rale Vorschriften verstof3en, entschiedener
vorgehen und Streitbeilegungsverfahren
nutzen. Ferner sollen Instrumente wie die
Anti-Dumping-Verordnung und die Ver-
ordnung Uber Handelshemmnisse bei dem
etwa in Asien verbreiteten ,dual pricing“
und bei anderen wettbewerbsverzerren-
den Mechanismen zum Einsatz gelangen.
Zukunftige Handelsabkommen mit den
rohstoffreichen Staaten konnten zudem
spezifische Bestimmungen, die den Roh-
stoffzugang betreffen, enthalten.

Eine wichtige StofRrichtung ist weiterhin
die bessere Versorgung mit Rohstoffen
aus einheimischen Quellen. Nach wie vor
ist mit wertvollen Mineralvorkommen in
Europa zu rechnen. Die Foérderung des
Bergbaus verspricht in Zeiten gestiegener
Rohstoffpreise eine hohere Rentabilitat.
Andere Formen der Landnutzung stehen
freilich mit dem Bergbau in Konkurrenz,
der Uberwiegend nicht in hohem Ansehen
steht und in einem von starker Regulie-
rung gekennzeichneten Umfeld operieren
muss. Die haufig geringe Akzeptanz von
Bergbauprojekten auf regionaler Ebene
mindert Uberdies die Anziehungskraft des
Sektors fir qualifizierte Fachkrafte. Was
die Vereinfachung von Verwaltungsvor-
schriften und Genehmigungsverfahren im
Zusammenhang mit dem Bergbau angeht,
argumentiert die Europaische Kommission
mehr oder weniger im Sinne der Industrie.

Politisch kontrovers bleibt der Umgang mit
den Anforderungen des Umweltschutzes.
Die deutsche Industrie strebt unverkenn-
bar nach einer Aufweichung des Grund-
wasser- und Landschaftsschutzes, denn
der ungehinderte Zugang zu den in der In-
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dustrie bendtigten Rohstoffen misse Vor-
rang genielden. Spezieller Widerstand
richtet sich gegen Natura 2000, wie das
europaweite Netz von Schutzgebieten
bezeichnet wird (im EU-Durchschnitt sind
16,9 Prozent der Flache ausgewiesen). In
den entsprechenden Verordnungen sieht
die Industrie ein Hemmnis. Ob und in wel-
chem Umfang Aktivitaten wie die Gewin-
nung mineralischer Rohstoffe in den
Schutzgebieten ausgeschlossen bleiben,
bedarf tatsachlich naherer Klarung und
einer europaweit kohdrenten Handhabung.

Nachhaltigkeit in der
Rohstoffversorgung

Mehr Forschung wird in die Entwicklung
moderner Technologien zur Exploration
und Gewinnung von Rohstoffen, die sehr
tief unter der Erde oder auf dem Meeres-
boden liegen, investiert werden. Hier ist
mit dem Protest von Umweltschutzorga-
nisationen, die etwa um den Schutz der
Meere besorgt sind, zu rechnen. Entspre-
chende Foérderung konnte nach den Vor-
stellungen der Europaischen Kommission
aber genauso der Suche nach Substituten
fur kritische Rohstoffe und der verbesser-
ten Nutzung sekundarer Rohstoffe zugute
kommen. Die sekundaren Rohstoffe ma-
chen bereits heute, wobei der Anteil bei
den einzelnen Grundstoffen divergiert,
ungefahr die Halfte der Metallproduktion in
Europa aus. In der Abfallwirtschaft voll-
zieht sich ohnehin gegenwartig ein Um-
denken, und die Entsorger wandeln sich
vom Abfallmanager zum Rohstoffliefe-
ranten. Leitbild ist eine nachfrageorien-
tierte Recyclingstrategie, mit der ein wert-
voller Beitrag fur eine neue Rohstofford-
nung geschaffen werden kann. In eine
Rohstoffpolitik des geplanten neuen Stils
werden schlielllich die Strafverfolgungs-
behdrden einbezogen sein. Konkret wird
der Verhinderung des illegalen Exports
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von Schrott groBere Aufmerksamkeit ge-
schenkt werden mussen.

Die Europaische Kommission spricht da-
von, kritische Rohstoffe zu definieren.
Darunter sind diejenigen Rohstoffe zu ver-
stehen, die hohe Bedeutung fir die euro-
paische Wirtschaft besitzen und deren
Verflgbarkeit fir die Industrie problema-
tisch ist und eventuell unsicher werden
kénnte. In Deutschland ist die Bundes-
anstalt fir Geowissenschaften und Roh-
stoffe (BGR) in Hannover dafiir zustandig,
wissenschaftlich abgesicherte Aussagen
Uber die Abschatzung der Reichweite von
bestimmten Rohstoffen zu treffen. Den
Experten der BGR, die Szenarien fir die
Perspektiven der Rohstoffmarkte ausarb-
eiten, bereitet die geologische Verfigbar-
keit mineralischer Rohstoffe prinzipiell
keine allzu groflen Sorgen. Immer noch
werden enorme Lagerstatten vermutet,
auch wenn die bekannten Vorkommen
einzelner besonders seltener oder be-
gehrter Mineralien nur noch flr wenige
Jahrzehnte reichen.

Die Fachleute bericksichtigen, dass sich
die Vorrate und die Produktionsmengen
dynamisch verandern. Dies hangt mit der
verbesserten Exploration und Innovation
bei den Foérdertechniken zusammen. Die
Produktion wiederum ist stark vom Bedarf
an Rohstoffen und der Preisbildung ab-
hangig. Ist die Reichweite eines Rohstoffs
gering, ist dies haufig in erster Linie als ein
Indikator und Anreiz zu sehen, mit dem
betreffenden Rohstoff sparsamer und
effizienter umzugehen und auf dem Gebiet
der Exploration starker tatig zu werden.
Steigt die weltweite Nachfrage bei den
seltenen Grundstoffen wie den Hightech-
Basismetallen, kdnnte es jedoch in Zu-
kunft im Rohstoffhandel zu bedrohlichen
Engpassen kommen — und vor allem
dann, wenn politische Interventionen in
den betreffenden Forderregionen, etwa in
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Form von bilateralen Abkommen Uber
langfristige Rohstofflieferungen, das
Marktgeschehen beeintrachtigen.

Die Lage bei den fossilen Energievorraten
ist hinsichtlich der geologischen Verflg-
barkeit anders. Das hat damit zu tun, dass
sich etwa naturliche Erdélvorkommen nur
in einem bestimmten Tiefenbereich unge-
fahr zwischen 1500 und 3000 Meter unter
der Erde befinden. In fast allen Sediment-
becken der Welt wurde dieser Tiefenbe-
reich bereits weitgehend erkundet. Man
hat zudem in der Erdélwirtschaft die Erfah-
rung gemacht, dass die grofsen Lager-
statten zuerst entdeckt werden. Dies flhrt
dazu, dass die geologischen Potenziale
fur konventionelles Erddl gut abschatzbar
sind. Bereits vor einem Jahr hat die BGR
eine Prognose veroffentlicht, derzufolge
die Olférderung ab 2020 zuriickgehen
wird. Die entstehende Versorgungsliicke
werden andere Energietrager — darunter
Kraftstoffe, die aus Erdgas, Kohle oder
Biomasse hergestellt werden, sowie die
erneuerbaren Energiequellen — ausglei-
chen mussen.

Bei den besonders sensiblen und kritisch-
en mineralischen Rohstoffen wird die
enorm gestiegene Nachfrage allgemein zu
einer anhaltenden Verteuerung fuhren. Es
werden daruber hinaus die genannten
politischen Stérungen der Markte sein,
welche einer langfristig sicheren Versor-
gung Schwierigkeiten bereiten. Bei der
Frage nach den Handlungsoptionen muss
noch erganzt werden, dass sich die deut-
sche Rohstoffindustrie seit zwei Jahr-
zehnten aus dem Auslandsbergbau zu-
rickgezogen hat. Ob sich diese Entwick-
lung revidieren lasst, steht dahin. Bereits
in den zurlckliegenden Jahren hat die
Bundesregierung Rohstoffinitiativen der
Wirtschaft im Ausland mit milliarden-
schweren Investitionsgarantien unterstutzt.
Prinzipiell kommen dafir auch Beteiligun-
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gen und Kaufe von ausléndischen Berg-
bauunternehmen in Frage.

Mdégliche Konfliktszenarien

Die meisten Elemente einer zukiinftigen
deutschen Rohstoffstrategie, fur deren
Koordinierung der Chef des Bundes-
kanzleramtes zustandig ist, sind seit eini-
ger Zeit bekannt’.  Sicherlich wird die
nationale Rohstoffstrategie noch weiter-
entwickelt und im europaischen Rahmen
tiefer verankert werden mussen. Bei der
politischen Analyse muss man sich aller-
dings Uber die unvermeidlichen Zielkon-
flikte im Klaren sein. Die unlbersehbaren
Widerspriche zwischen Industrie- und
Umweltschutzinteressen wurden aufge-
zeigt. Die Formulierung und Umsetzung
einer europdischen Rohstoffstrategie wird
auflerdem nicht spannungsfrei verlaufen.
Beim Problem der Energiesicherheit gibt
es die erkennbare Tendenz, die Verhand-
lungsmacht der Europaischen Union zu
nutzen und gegenseitige Solidaritat bei der
Versorgungssicherheit zu Uben. Die Zer-
splitterung der Markte und die Konkurrenz
nationaler Industrien durften auf anderen
Gebieten der Rohstoffversorgung einen
wirksamen gemeinsamen Ansatz er-
schweren.

Im globalen Mallstab bewegt sich die
Rohstoffstrategie europaischer Industrie-
staaten teilweise in einem Dilemma. Zum
einen gilt es am Primat der Offenhaltung
der internationalen Rohstoffmarkte fest-
zuhalten und ein Abgleiten in einen Pro-
tektionismus zu verhindern. Politische Re-
aktionen auf die handfeste Interessenpo-
litik von Staaten wie China werden jedoch
am Ende nicht ausbleiben. So steht unter
anderem die Frage im Raum, wie weit

2 Die ,Elemente einer Rohstoffstrategie der
Bundesregierung® wurden im Marz 2007 nach dem
zweiten BDI-Rohstoffkongress verdéffentlicht:
www.bmwi.de/BMWi/Redaktion/PDF/E/elemente-
rohstoffstrategie.pdf
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eine mogliche rohstoffpolitische Konditio-
nierung der bilateralen Entwicklungshilfe
gehen darf, ohne die angestammten Ziele
der Entwicklungszusammenarbeit zu be-
eintrachtigen. Die Aufien- und Handelspo-
litik wird sich insgesamt weit starker als
bisher an der Beforderung nationaler und
europaischer Rohstoffinteressen orientie-
ren.

Mit Fragezeichen versehen ist schlie8lich
die sicherheitspolitische Dimension. Vom
Schutz von wichtigen Seehandelswegen
oder Foérderanlagen ware es allerdings
noch ein weiter Schritt zur Beteiligung an
Friedenseinsatzen in Krisengebieten mit
bedeutenden Rohstoffvorkommen. Die
einzelnen Grolmachte werden in jedem
Fall versucht sein, bevorzugt in solchen
Regionen sicherheitspolitische Aktivitat zu
entfalten und etwa eine Mitwirkung beim
regionalen Krisenmanagement zu suchen.
Zudem werden heute schon etwa im Os-
ten der Demokratischen Republik Kongo
Kriege um die Kontrolle von Gebieten mit
reichen Rohstoffvorkommen geflihrt, die
unter internationaler Einflussnahme ab-
laufen. Auch in anderen Teilen der Welt
sind entsprechende Konfliktkonstellationen
vorhanden.

Es ist ndher zu studieren, mit welchen
spezifischen Instrumenten die Gefahr ge-
waltsamer Auseinandersetzungen in roh-
stoffreichen Regionen reduziert werden
kann. Sinnvoll sind daneben Fallstudien zu
den weitergehenden politischen Faktoren,
die in den Foérderlandern besonders sel-
tener Rohstoffe auf die Nutzung der wert-
vollen Bodenschatze einwirken. Vor dem
europaischen Hintergrund ware zudem der
Ansatz der deutschen ,Rohstoffaul3enpoli-
tik“ mit den entsprechenden Konzepten
der wichtigsten europaischen Partnerlan-
der zu vergleichen.

Die deutsche Rohstoffpolitik wird einem
multilateralen Ansatz verpflichtet bleiben
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und am Primat der offenen Rohstoffmarkte
festhalten. Es ist aber nicht zu Ubersehen,
dass auf dem wichtigen Themenfeld, das
an Bedeutung noch zunehmen wird, neue
politisch-wirtschaftliche Konfliktlinien im
Entstehen begriffen sind. Die Feinsteue-
rung einer angemessenen Strategie, um
die Rohstoffversorgung der Industrie si-
cherzustellen, und das Austarieren vor-
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handener Zielkonflikte stellen schwierige
Aufgaben dar. Tragweite und Konsequen-
zen der neuen Entwicklungen beginnen
sich nur langsam abzuzeichnen. Die De-
batte Uber eine deutsche Rohstoffpolitik
fur das 21. Jahrhundert hat gerade erst
begonnen.

Dr. Daniel Eisermann, Berlin Risk Institute
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Die Dominikanische Republik — Eine stabile Demokratie vor grof3en

Herausforderungen

Carsten Giersch

Die Dominikanische Republik gehort zu den Landern Lateinamerikas, in denen sich
die politischen Verhéltnisse und die wirtschaftlichen Aussichten in den letzten Jahren
deutlich verbessert haben. Das ist zu einem grof3en Teil auf die Regierung des Prési-
denten Leonel Fernandez (PLD) zuriickzufiihren, der im Mai 2008 fiir weitere vier Jahre
im Amt wiedergewdahlt wurde. Die folgende Kurzeinschatzung weist auf Risiken hin,
die bei einem Engagement in dem Land zu beachten sind.

Prasident Fernandez verfligt seit den
letzten Kongresswahlen im Mai 2006 Uber
eine Mehrheit im Kongress (siehe Tab. 1).
Die nachsten Kongresswahlen finden im
Jahr 2010 statt. Dieser zweijahrige Wahl-
turnus von Prasidentschafts- und Kon-
gresswahlen bringt Unruhe in das politi-
sche System und schrankt den zeitlichen
Spielraum fliir Reformen teilweise ein.
Allerdings sind die ideologischen Unter-
schiede zwischen den Parteien relativ ge-
ring, so dass Uber den finanzpolitischen
Stabilisierungskurs und die wirtschaftliche
Offnung des Landes fir Investoren weit-
gehende Einigkeit besteht.

Zur Einschatzung der Dominikanischen
Republik als Demokratie gehért auch, auf
einige Mangel hinzuweisen. Alle Parteien
bedienen sich der Patronage, um Einfluss
auszuuben und sich Gefolgschaft zu si-
chern. Das fuhrt zu einer Uberbesetzten
und haufig ineffizienten Verwaltung. Die
Patronage erstreckt sich auch auf die Ge-
richtsbarkeit, die entsprechend nicht ver-
I&sslich als politisch unabhangig bezeich-

Tabl.: Parteistarken im Kongress nach den Wahlen 2006

net werden kann. Der weitverbreiteten
Korruption hat Prasident Fernandez zwar
den Kampf angesagt, bisher jedoch ohne
durchschlagenden Erfolg.

Die  Dominikanische  Republik hat Uber
9 Millionen Einwohner, ist ein Land mit mittlerem
Einkommen und stellt die groRte Volkswirtschaft
in Mittelamerika und der Karibik dar. Die
Dominikanische Republik umfasst den 6stlichen
Teil der Insel Hispaniola (im Westen liegt Haiti).

Die Burgerrechte sowie die Vereinigungs-
freiheit und Medienfreiheit sind weitge-
hend gewahrleistet. Der Vorwurf von Men-
schenrechtsverletzungen gilt allerdings
wiederholten Massendeportationen von
Flichtlingen aus dem benachbarten Haiti.
Da die Dominikanische Republik ein wich-
tiges Transitland fur den Drogenschmug-
gel in die USA ist, stellt die organisierte
Kriminalitdt in einigen Teilen des Landes
eine zunehmende Bedrohung dar, der die
Sicherheitskrafte nicht Herr werden kon-
nen oder wollen.

Parteien Senat (32) Abgeordnetenhaus (176)
Partido de la Liberacion Dominica (PLD) 22 96
Partido Revolucionario Dominicano (PRD) 6 60
Partido Reformista Social Cristiano (PRSC) 4 22
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Ein kritisch zu betrachtendes Herrschafts-
instrument sind Preiskontrollen und Sub-
ventionen in wirtschaftlichen Schlissel-
bereichen wie der Energie- und der Nah-
rungsmittelversorgung. Solche Subventi-
onen, die mit Blick auf die im Jahr 2008
schwankenden Preisniveaus ein groles
Haushalts- und Inflationsrisiko darstellen,
stehen in Zusammenhang mit der ver-
breiteten Armut und den grofden sozialen
Ungleichheiten im Lande. In das Bildungs-
und das Gesundheitssystem wird dagegen
zu wenig investiert. Das gleiche qilt fir den
Energiesektor, wo eine zu grolie Abhan-
gigkeit vom Ol besteht. Energieknappheit
und Engpéasse bei der Energieverteilung
sind als erhebliches Entwicklungshemmnis
fur das Land anzusehen.

Abgesehen vom Tourismus haben vor
allem die Uber funfzig Freihandelszonen
im Land zum wirtschaftlichen Wachstum
der vergangenen Jahre beigetragen (siehe
Tab. 2). Aktuelle Risiken fir die wirt-
schaftliche Entwicklung gehen von der
weltweiten Finanzkrise und besonders von
der Rezession in den USA aus, von denen
die Dominikanische Exportwirtschaft in
hohem Malle abhangt. Zugleich ist die
regionale Integration weit vorangetrieben
worden. Die Dominikanische Republik ist
insbesondere Teil der Freihandelsabkom-
men Free Trade Area of the Americas
(FTAA) und seit 2007 des Central Ameri-
can Free Trade Agreement (CAFTA).
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Tab. 2: Soziodkonomische Eckdaten (laut Weltbank)

Bevolkerung 9 Mio.
Wachstum des BIP 2007 8,5 %
(2006) (10,7 %)
Inflation 2007 8,8 %

BIP / Kopf (2007) 4,400 US-$

Insgesamt gehdrt die Dominikanische Re-
publik zu den Landern mit politischen
Rahmenbedingungen, die fur ein stabiles
positives Investitionsklima sorgen. Die
Weltbank zahlte das Land in ihrem ,Doing
Business 2009 Report* zuletzt zu den
weltweit zehn besten Reformstaaten. We-
gen der festgestellten Risiken empfiehlt
sich jedoch im Vorfeld von Investitionsent-
scheidungen eine tiefergehende projekt-
bezogene Analyse der regional- und lokal-
politischen sowie der sektorspezifischen
Gegebenheiten.

PD Dr. Carsten Giersch, Berlin Risk Institute
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Globalised Crime — Weakening the State & Threatening Democracy

Jennifer Hanley-Giersch

The expansion of organised crime, the increased number of corporate failures as a
result of white-collar crime, and most recently, the collapse of financial markets, high-
lights the cumulative risk of criminalisation facing democratic states. White-collar
crime offences regularly dip in and out of media headlines, ranging from incidents of
corruption, fraud, intellectual property crimes, money laundering and tax evasion, to
those crimes typically associated with organised crime such as arms trafficking, drug
trafficking, extortion and human trafficking. These headlines often vanish once their
sensational potential has been exhausted, and rarely feature in a context, which out-
lines the strong financial basis and political influence underpinning the activities and
structures of organised and white-collar crime. This article aims to draw attention to
the risks facing established European democracies in an enlarged European Union as
a result of criminalisation, whereby the main focus is placed on criminal markets and
financial structures. It outlines how reputable and legitimate businesses are increas-

ingly exposed to criminal risks due to the expansion of illegal business schemes.

Crime, Democracy and State
Vulnerability

The following section touches briefly on
those areas of research where organised
crime is considered as a variable affecting
democracy and state transformation, and
highlights those areas where the threats
faced by criminogenic factors have, to
date, been largely underestimated.

Research undertaken in the field of de-
mocracy studies has developed concepts
such as ‘hybrid regimes’, ‘incomplete de-
mocracies’ or ‘defect democracies’.! Al-
though these concepts include criminali-
sation as an independent variable, the

studies undertaken appear to be limited to
developing or transition countries? such as
failed states.?

This article would like to argue that crimi-
nal organisations and activities can how-
ever, also undermine, beleaguer and
weaken democratic state structures, and
ultimately threaten democracy. Therefore,
it is deemed necessary to include the risks
of criminalisation facing democratic states,
within the context of democracy and state
transformation discussions.* An area of
key concern are ‘privatisation’ processes
whereby the state retreats from certain
areas creating a service vacuum, which
can in turn be exploited by organised
crime structures.’

Organised Crime is, according to the UN Conven-
tion Against Transnational Organised Crime, com-
mitted by “an organised criminal group, which shall
mean a structured group of three or more persons,
existing for a period of time and acting in concert
with the aim of committing one or more serious
crimes or offences established in accordance with
this Convention, in order to obtain, directly or indi-

rectly, a financial or material benefit”.®

White-Collar Crime / Corporate Crime - is “a ge-
neric term for the whole range of illegal prohibited,
and demonstrably harmful activities involving the
violation of a private or public trust, committed by
institutions and individuals occupying a legitimate,
respectable status and directed toward financial
advantage or the maintenance and extension of

power and privilege”.7

BERLIN RISK BRIEF No.3 Dezember 2008

Hanley-Giersch 14




The most recent example highlighting how
powerless a democratic state can become
when faced with well-established organ-
ised crime structures, relates to how the
Camorra, an ltalian mafia clan, continued
to challenge the ltalian state, refusing to
be intimidated despite the arrival of 500
soldiers in Casertano.® Roberto Maroni,
the Italian Minister for the Interior, speaks
of a state within a state.® Many local state
structures in Southern Italy have long
since lost their legitimacy and control, and
whatever state presence is left has be-
come enslaved to fulfilling the pursuits and
strategies of organised and white-collar
crime.

cessful transformation of central and
south-eastern European states. EU
enlargement and the removal of national
barriers have increased the vulnerability of
government structures to criminal activities
throughout the European Union.
EUROPOL'S Organised Crime Threat
Assessment Report (“OCTA”) published in
2008 divides the EU into four regions and
defines “Nodes of attraction and criminal
hubs” highlighting the Europe-wide extent

“The gangs to wrest control of the territory from
the hands of the state so that the criminals can kill
intimidate and extort without fear of the
consequences. Of course the state and its
institutions still exist in these places. There are
elected governments, local government offices,
police stations and the rest, but as years go by
and the blackmail of the gangs does its corrosive
work, all these become hollowed out, empty
shells whose functionaries, elected represent-
tatives and entrepreneurs are all (with brave and
lonely exceptions) in varying degrees at the beck
and call of the Mob”."

European Integration and the Risk of
Criminalisation

Following the fall of communism, organ-
ised crime structures and networks suc-
ceeded, relatively unnoticed, in establish-
ing and expanding their spheres of power
and influence. The victorious euphoria,
which accompanied the collapse of the
iron curtain amongst democratic states,
and the subsequent phase of transition,
captured the undivided attention of both
academics and politicians. As a result the
risks attached to criminalisation were
largely ignored.

Almost 20 years later, organised crime
and corruption are preventing the suc-
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of the problem."

North-West Criminal

North-East Criminal

Hub

Revolves around
organised crime (“OC”)
groups active in
Netherlands and
Belgium supplying
western Europe with
criminal goods. The UK
and Ireland act as
facilitators. Irish OC
groups are starting to
bypass the criminal
hubs becoming active
in source countries.

Hub

Baltic countries —
central role attributed to
Lithuanian OC groups —
work as a bridge
between criminals
operating in Russia,
Belarus, Ukraine,
Moldova and the EU.

South-West Criminal

South-East Criminal

Hub

Is based on links of the
Iberian Peninsula with
South America and
northwest Africa,
whereby the focus is
shifting to the latter.

Southern Criminal Hub

Centred on Italian OC
groups who take ad-
vantage of their
pervasive presence in
certain geographic
markets (Balkans,
Middle East, Africa).
They are not passively
dependent on the other
EU criminal hubs but
have important active
links both within and
outside the EU.

Hub

Eastward expansion of
the EU borders could
alter the current
equilibrium and
establish a new hub in
this area connecting the
Black Sea with the
Mediterranean and with
Western Europe.
Romania could become
a focal point for illegal
flows from Eastern
Europe and Asia.
Bulgarian OC groups
are the most Middle
East oriented. Romania
and Ukraine are
expected to gain further
importance as transit
and storage countries.
The threat from this hub
is thought to grow in the
near future.
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The EU's new member states, Bulgaria
and Romania, have come under severe
scrutiny by the European Commission this
year due to their slow progress in enforc-
ing judicial reforms and in combating or-
ganised crime and corruption, particularly,
following the publication of the EU’s Third
Progress Report in July 2008."? Both coun-
tries had made significant efforts to com-
bat corruption or at least to convince the
European Commission that this was the
case in the lead up to accession. Follow-
ing accession however, combating crime
and corruption no longer appear to be a
priority, although it still remains somewhat
unclear whether this is a result of incapa-
bility or mere disinclination.™

Bulgaria and Romania now rank lowest among
EU member states on  Transparency
International’s  Corruption Perception Index
(“CPI") 2008." The International Herald
Tribune® and the Economist have strongly
criticised Bulgaria’s position at the bottom of the
list, claiming that EU officials believe organised
crime has infiltrated and established itself within
the highest levels of government: “Bulgaria,
similarly, prefers talk to action. Multiple new anti-
corruption agencies are poorly coordinated or
have never got going. No case of high-level
official corruption has led to a successful
conviction, just as not one of the more than 120
gangland shootings since 2001 has been
cleared up."16 In October 2008, following EU
sanctions, the Bulgarian government set up a
special unit of prosecutors to investigate mis-
management of EU funds. Bulgaria's first
conflict-of-interest law has also since been
introduced. Nevertheless, no concrete senten-
ces have yet been passed. In November 2008
the European Commission stripped Bulgaria of
EUR 220 million in EU funding over its failure to
tackle corruption and organised crime. The
commission confirmed that Bulgaria will lose
nearly half of the EUR 500 million aid funds
which the commission froze in July 2008."

The situation surrounding the EU’s new
members raises concerns in particular
considering that those countries under
discussion to join the EU are facing similar
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problems. The EU has, to varying de-
grees, criticised the non-EU Balkan coun-
tries (Croatia®, Macedonia, Serbia, Monte-
negro, Albania, Bosnia and Kosovo) for
their weak legal systems and for failing to
deal with serious organised crime, money
laundering, human trafficking, drug smug-
gling and corruption.

Although the European Union and the
European media has been very critical of
the levels of crime and corruption in the
new member states, it would be naive to
think that this is a problem area linked only
to the former communist states. Numerous
incidents of money laundering, fraud and
corruption, regularly surface throughout
Western Europe, implicating both the
public and private sectors.

In 2007, Siemens AG, one of Germany’s
largest corporates, was delisted as a
member of Transparency International as
a result of a corruption and money laun-
dering investigation. In 2008, incidents of
corruption lead to the downgrading of a
number of established democracies
(Finland, Norway France, Italy and Portu-
gal) on Transparency International’'s CPI.
White collar-crime is also of concern on a
European Commission level. In 2003
EUROSTAT officials were identified to
have falsified contracts and diverted EU
funds in the range of EUR & million “to
bank accounts kept outside the purview of
EU auditors”."® In 2007 EU officials were
found to have faked cleaning contracts in
the range of EUR 44 million®.

Criminal Risk Mitigation

Only a fraction of the numerous incidents
involving organised and white-collar crime,
which emerge regularly within the EU, can
be mentioned in this article. This selection
nonetheless assists in supporting the ar-
gument that increased endemic and sys-
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temic criminalisation is an EU-wide phe-
nomenon. Therefore, in-depth under-
standing of organised and white-collar
crime with the aim of developing effective
criminal risk mitigation strategies, are a
pressing requirement to ensure stability
and security within the EU. Furthermore,
the risks attached to globalisation and the
transnational reach of crime should be
central to discussions surrounding further
EU enlargement. Corruption is a key
instrument used by organised and white-
collar criminals in order to gain influence,
protection and control of state institutions,
and to further business interests.
Therefore, understanding and analysing
the nexus between private and public
organisation’s interest groups plays an
equally important role in the risk mitigation
process.

Global Crime, Business Structures and
Financial Systems

It is not only state structures which can
become vulnerable to criminalisation, but
business and financial markets are also
prime targets due to their revenue gener-
ating, and money laundering opportunities.
The following section aims to expand upon
the role of business and finance in relation
to organised and white-collar crime activi-
ties. This is particularly important, as one
of the major features of globalised crime is
the intertwining of legal and illegal busi-
ness structures.

Financial Markets

lllegal and informal capital flows are play-
ing an increasingly significant role within
the circuits of global capital. Of key con-
cern is the merging of legal and illegal
capital and their interdependence.?’
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Offshore markets and financial instru-
ments, which are lightly regulated and in-
transparent are also attractive to criminal
organisations and white-collar crime en-
deavours. Given the existence of some 50
offshore havens worldwide, which are
viewed as “law free zones where money
can be laundered”®?, and the fact that the
amount of illegal funds and illegitimate
financial transactions channelled through
these centres remains unknown, a signifi-
cant yet unquantifiable risk exists. The
estimated figures for illegal funds laun-
dered throughout the world economy (ex-
cluding offshore centres) on a yearly basis
are conservatively estimated between 2-
5% of the world’s GDP (US$ 54,347 trillion
in 2007)* and are believed to be increas-
ing by 15% annually®. Those scholars,
who include estimated figures derived
from the shadow economy and from tax
evasion in their calculations, estimate that
up to 35% of the world’s GDP is laundered
on a yearly basis.?®

Criminal Businesses and Markets

Researchers estimate that, on average,
companies loose between 2% and 5%
percent of their turnover through fraud
annually®®. The collapse of corporate and
financial structures provide examples of
the increasing number of large-scale
heavy-impact cases involving economic
crimes such as money laundering, fraud
and corruption, where the criminal activi-
ties are not always immediately appar-
ent.?’ These figures and examples how-
ever, only reflect the visible part of the
problem.

The crime market, like any other market,
operates on the basis of supply and de-
mand. Organised crime groups in the 21%
century operate no differently to multina-
tional corporations in that they pursue
business strategies and their ultimate goal
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is profit maximisation. Like large multina-
tionals, organised crime groups have
benefited from the process of globalisation
enabling the generation of significant re-
turns. Already in 2004 the Sicilian Mafia
allegedly generated a total turnover in the
range of EUR 100 billion?®. For the pur-
pose of comparison, Daimler AG’s total
revenue amounted to EUR 99.4 billion in
2007.

Trade flow volumes have increased sig-
nificantly as a result of globalisation,
opening many channels through which
transactions can be obscured. Complex
lllegal financial structures, can include, for
example, foreign exchange transactions,
trade finance, and the commingling of illicit
funds with the cash flows of legitimate
businesses.”

As organised crime groups have become
increasingly sophisticated and financially
powerful they have engaged the services
of lawyers, accountants and consultants
who can provide assistance in disguising
criminal activities and legitimising the pro-
ceeds thereof. These so-called ‘gate-
keepers’ play an instrumental role in the
criminal supply chain by facilitating links to
legitimate business sectors and partners.
Consequently, these professions have
now been included in the expanded
FATF® guidelines and EU anti-money
laundering directives.

An example from ltaly - The Camorra

Research undertaken by the investigative
journalists Roberto  Saviano®', Misha
Glenny* and Petra Reski®, reinforces the
claim that criminal and non-criminal mar-
kets are often intertwined. They provide a
series of examples to sustain the argu-
ment that as a result of both globalisation
and the shift of illegal business into legiti-
mate business areas, the supply chains of
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legitimate businesses are increasingly
vulnerable to criminalisation.

Saviano talks of the ‘System’ and de-
scribes how local Neapolitan underground
economies link into the international un-
derground economy and how these in turn
link into legal streams of business. He de-
scribes how organised crime in southern
Italy fits into a global system of counterfeit
goods, textiles, electronics, arms and
drugs. Saviano outlines how these struc-
tures connect to China’s large-scale
counterfeit production activities, to off-the-
books employment in Italy, arms trafficking
in Eastern Europe, construction and real
estate in northern Europe, and the drugs
trade in South America. He sets out how
the fashion industry knowingly engages
the manufacturing services provided by
organised crime organisations, and ex-
plains how the Camorra® and the ‘System’
sustain legal fashion empires and their
brands.

As far back as 2002, in the final report published
by the enquiry committee set up by the German
parliament to discuss the implications of global-
isation of the world economy: (Globalisierung
der Weltwirtschaft — Herausforderungen und
Antworten) serious concerns were voiced in
relation to the deregulation of financial markets
and the risks posed by money laundering and
crime as a result. The report stated that “....the
laundering of dirty money is a global problem
which causes financial, political and moral
damage. It manifests itself in many forms and
undermines the integrity of financial institutions
and financial markets before it finally affects
their stability”. % The same report highlighted
how money launderers are benefiting from
innovative financial instruments and lightly
regulated offshore financial centres (“OFC”) and
juris-dictions; “Money launderers take advantage
of the expansion of financial innovation. Both
derivatives and electronic banking are used, and
therefore money laundering can only be
curtailed if the technical, organisational and legal
capabilities of the regulators keep pace with
financial innovations”.*®
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Tackling Crime: Treaties, Initiatives and
Institutions

In 1998 Kofi Annan raised concerns re-
garding the threats posed by organised
crime. He claimed that: “government au-
thority and civil society have become in-
creasingly threatened by transnational
networks of crime, narcotics, money laun-
dering and terrorism...in both industrial-
ised and developing countries”.*” Although
more than 10 years have passed since
these statements were made, significant
progress in curtailing the expansion of
organised and white-collar crime appears
to have been limited.

In 2003, the European Security Strategy
(“ESS”) recognised organised crime to be
one of the five key threats facing the EU.%®
Subsequently, the EU’s Hague Pro-
gramme set out a strategic concept to ad-
dress the risks of criminalisation.*

Nonetheless, given the difficulty in dealing
with crime, particularly due to its intangibil-
ity and frequent invisibility, credit must be
given to the activities undertaken by inter-
national organisations, nation states,
NGOs and investigative journalists, in
passing legislation, signing conventions
and agreements, financing and carrying
out research, developing best practice
standards, and in engaging civil society.
One of the most recent developments has
been the agreement signed between the
International Criminal Police Organization
(“INTERPOL”) and the United Nations Of-
fice on Drugs and Crime (‘UNODC”),
within the context of the Conference
Against Transnational Crime (October
2008), to set up an International Anti-
Corruption Academy. The development of
the European Union’s criminal intelligence
agency (“EUROPOL”) and the European
Anti-Fraud Office (“OLAF”) which ensure
collaboration of law enforcement authori-
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ties within the EU have also withessed
progress. It should be noted, however,
that EUROPOL currently has no executive
powers and acts largely as a support ser-
vice for the law enforcement agencies of
EU member states. The implementation of
the European Arrest Warrant (“EAW”) in
2004, which permits the arrest of criminal
suspects and their transfer for trial or de-
tention is also seen as a positive devel-
opment, although criticism has been
voiced regarding its impact on civil liber-
ties.

Fundamental problem areas do however
remain. These include the lack of data (in
particular  statistical data), limited
knowledge (particularly of complex crimes
such as financial and economic crimes)
and the lack of legal instruments facilitat-
ing enforcement. One of the key issues is
that national legal systems are lagging
behind in designing effective ways of
dealing with crime.

Legal frameworks

Crime researchers have highlighted that
the illicit global economy is defined by and
depends on the state enacting legislation
without having the full capacity to effec-
tively enforce its criminal laws. Differences
between various national legislative
frameworks are also barriers to enforce-
ment and prosecution. The issue of double
criminality*® for example continues to be a
key obstacle as criminal offences are not
defined uniformly across jurisdictions."’
This is problematic, particularly given that
most large-scale crimes tend to occur
across borders.

Critique voiced following the subprime
crisis and the subsequent collapse of the
financial markets, centred largely on the
failed risk mitigation strategies of financial
institutions, rating agencies and regula-
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tors. The underlying role played by organ-
ised and white-collar crime is only begin-
ning to emerge providing those who have
been calling for more international legisla-
tion and enforcement institutions, with le-
gitimate grounds to further their argument;
Franz-Hermann Briner (Director-General,
OLAF) was quoted as stating: “the current
international financial crisis shows that
corruption is no longer a domestic prob-
lem; it is a global one and needs an inter-

national response”.*?

The Italian Mafia, for example, has chosen
Germany as one of its preferred jurisdictions to
launder funds due to the legislative advantages.
In Italy, funds can be frozen and the holder of
the funds himself has to prove the origin of the
funds to the ltalian authorities. German legis-
lation, on the other hand does not require fund
holders to disclose the origin of the funds. The
onus lies with the legislator to prove that the
funds in question were obtained iIIegaIIy.43
Heribert Prantl** succinctly referred to Ger-
many’s criminal law as being like a ‘wooden
glove’. According to Prantl, Germany’s criminal
law focuses on low-level and ordinary crime or
“Mikrokriminalitat” but does not come close to
dealing effectively and justly with larger scale
and organised crimes committed by the higher
echelons of society, the so-called “Makro-
kriminalitat”.

The consequences of enacting criminal
legislation must however, be discussed
extensively in particular given the implica-
tions in relation to civil rights. Two Slove-
nian crime researchers Sugman and
Jager®®, caution that criminal law should
be used as an ultima ratio and raise con-
cerns of “legislative overreaction” following
9/11, whereby crime policymakers re-
sorted to ‘“impulsive common sense,
whereby circumstances of fear led to
overly invasive criminal law measures”.
They call for “procedural priority to be
given to restraint, informed reflection and
research-based responses”, and highlight
that guiding values in the formulation of
new crime policy must be based on “long-
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term effectiveness against the cause of
crime and respect for individual human
rights”.*® Looking at the implications of
policy*” is important as criminals in their
pursuit for survival become more sophisti-
cated, and to develop links to transnational
crime syndicates thereby expanding their
global reach. Therefore, it must be taken
into consideration that increased control
and enforcement can turn disorganised
crime into organised crime.

Conclusions

The increasing complexity, geographic
spread and velocity of international finan-
cial markets opens many doors for crimi-
nal activity and it is important to realise
that criminal activity is not limited to buying
and selling drugs, weapons and human
trafficking, but that it has penetrated all
levels of society worldwide, and an in-
creasing number of legitimate market
sectors. As early as 1993, an Anti-Mafia
Commission Report published by the
French Parliament quoted the investigative
journalist Claire Sterling who stated that:
“the Mafia has reached a ‘third level in its
financial affairs...It no longer depends
wholly on crime for a livelihood. Half of its
revenue comes from laundered -capital
reinvested in legitimate enterprises around
the globe: financial and leasing compa-
nies, real estate, commerce, industry,
agro-industry and goldmines”. Considering
that globalisation has provided profit-gen-
erating opportunities en masse for legiti-
mate businesses it is likely that the mafia
and other organised crime structures have
also benefited from this phenomenon.

Given the conglomerate-like structures of
organised crime interests, which span a
wide range of business markets, it seems
justifiable to claim that an increasingly
large percentage of international supply
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chains are vulnerable to penetration by
illegitimate business structures.

Political scientists discuss the emergence
of ‘shadow globalisation*® and the devel-
opment of ‘parallel state™® structures, as
well as the prevalence of political corrup-
tion, which undermine state structures. It is
important to expand upon these concepts
within the context of criminal business
structures. A better understanding of the
role played by global integrated criminal
supply chains must be gained. These sup-
ply chains are critical for sustaining paral-
lel state structures as well as developing
links to legitimate business sectors and
democratic state structures. Therefore this
approach could assist in providing a
stronger argument of how criminal busi-

ness structures and their bridging activities
weaken the state and increase its vulner-
ability to criminalisation.

Only on the basis of extensive research in
the area of organised and white-collar
crime will the development of effective
policies necessary to reinstate state con-
trol and an adequate balance of power be
facilitated. Demonstrating credibility in this
pursuit without introducing repressive
measures contrary to liberal democratic
values should underpin this endeavour.
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